校园视频网站信息安全建设招标需求

	名称
	需求参数
	数量

	主机安全保护系统功能
	1、总体要求：

· 对视频核心服务器终端提供全面加固防护，确保核心业务的正常运行，提供核心业务的不间断服务保障
· 严格遵循并符合国家信息安全等级保护国家标准《信息系统安全等级保护基本要求》（GB/T22239-2008）和《信息系统等级保护安全设计技术要求》（GB/T25070-2010）关于等级保护主机安全部分的功能要求和技术要求。

· ★采用可信计算技术、强制访问控制技术和主动防御机制，在不改变原有操作系统应用的前提下，对终端操作系统进行安全加固。安全加固功能应建立于操作系统内核级，杜绝旁路和隐通道，增强其安全性。对文件的保护、应用程序的控制等安全手段应从操作系统内核着手。安全模块应随操作系统一起加载，有效防止安全机制被旁路的可能。

· 支持Windows 2000/2003/2008/XP操作系统。

2、功能要求：
· 支持对进程、信息资源、执行程序、文件等设置安全标记和统一策略管控。
· ★支持对可执行代码的可信度量，通过对可执行代码的真实性和完整性度量，实现终端对已知/未知病毒、木马、攻击程序等恶意代码的防护能力。
· 具备软件安装、升级、删除的统一管理接口。具备异常程序和可信程序的列表管理接口。具备可疑程序、受控目录、系统设置、历史记录的审计管理功能。具备策略管理功能，能支持策略实时更新和导入导出功能。
3、★资质要求：
· 以上功能参数项中要求“需提供功能截图证明”的产品功能项，须提供由产品生产厂家盖章确认的截图证明材料原件；
· 《计算机软件著作权登记证》；计算机病毒防治产品检验中心出具的检验报告；厂家三年免费售后服务函及原厂授权书原件。
	1套


1、 采购内容：
