深圳市第二实验学校2016-2017学年电教网络维护服务采购需求
1、维护服务内容
1.2信息资产统计服务
此项服务为基本服务，包含在运行维护服务中，帮助我们对用户现有的信息资产情况进行了解，更好的提供系统的运行维护服务。
服务内容包括：
硬件设备型号、数量、版本等信息统计记录
软件产品型号、版本和补丁等信息统计记录
网络结构、网络路由、网络IP地址统计记录
综合布线系统结构图的绘制
其它附属设备的统计记录
硬件设备清单如下表统计：
教室数量：高中部77间常规课室，初中部42间常规课室。

办公室电脑数量：高中部200台，初中部150台。

信息点规模：高中部1500个，初中部600个。

机房规模：高中部电脑教室4间，广播室1间，网络中心机房1间，教学监控室1间；初中部电脑教室2间，语音室1间，广播室1间，网络中心机房1间，网络机房1间，网络总控制室1间，教学监控室1间。　

学生宿舍规模：高中部532间。

教工宿舍规模：高中部135间，初中部20间。

监控：高中部366个点，初中部191个点。
LED屏：高中部2个，初中部2个。

1.3网络、安全系统运维服务
从网络的连通性、网络的性能、网络的监控管理三个方面实现对网络系统的运维管理。网络、安全系统基本服务内容：
	序号
	服务模块
	内容描述
	提供方

	1
	现场备件安装
	配合用户进行，按备件到达现场时间工程师到达现场
	

	2
	现场软件升级
	首先分析软件升级的必要性和风险，配合用户进行软件升级
	

	3
	现场故障诊断
	按服务级别：7×24小时

            5×8小时
	

	4
	电话远程技术支持
	7×24小时
	

	5
	问题管理系统
	对遇到的问题进行汇总和发布
	


	网络核心交换机巡视典型作业计划书

	系统管理单位： 
	维保单位： 

	设备名： 
	设备型号：
	管理IP：

	检查内容
	参考标准
	检查结果
	检查结论
	巡视方法描述
	巡检周期

	硬件运行状态
	电源运行状态
	
	
	□正常   □异常
	
	

	
	风扇运行状态
	
	
	□正常   □异常
	
	

	
	模块运行状态
	
	
	□正常   □异常
	
	

	系统运行状态检查
	VLAN  状态
	
	
	□正常   □异常
	
	

	
	配置  状态
	
	
	□正常   □异常
	
	

	
	OSPF  状态
	
	
	□正常   □异常
	
	

	日志检查
	日志  状态
	
	
	□正常   □异常
	
	

	其他检查内容
	
	
	
	□正常   □异常
	
	

	
	
	
	
	□正常   □异常
	
	

	
	
	
	
	□正常   □异常
	
	


用户现场技术人员值守
根据用户的需求提供长期的用户现场技术人员值守服务，保证网络的实时连通和可用，保障接入交换机、汇聚交换机和核心交换机的正常运转。现场值守的技术人员每天记录网络交换机的端口是否可以正常使用，网络的转发和路由是否正常进行，交换机的性能检测，进行整体网络性能评估，针对网络的利用率进行优化并提出网络扩容和优化的建议。
现场值守人员还进行安全设备的日常运行状态的监控，对各种安全设备的日志检查，对重点事件进行记录，对安全事件的产生原因进行判断和解决，及时发现问题，防患于未然。
同时能够对设备的运行数据进行记录，形成报表进行统计分析，便于进行网络系统的分析和故障的提前预知。具体记录的数据包括：
配置数据
性能数据
故障数据
现场巡检服务

现场巡检服务是对客户的设备及网络进行全面检查的服务项目，通过该服务可使客户获得设备运行的第一手资料，最大可能地发现存在的隐患，保障设备稳定运行。同时，将有针对性地提出预警及解决建议，使客户能够提早预防，最大限度降低运营风险。

巡检包括的内容如下：

	编号
	巡检内容

	1
	硬件运行状态检查项目

	
	单板状态检查
	电源模块状态检查
	风扇状态检查

	
	整机指示灯状态检查
	机框防尘网检查
	机房温度、湿度检查

	
	设备地线检查
	
	

	2
	软件运行情况检查项目

	
	设备运行情况检查
	网络报文分析
	设备对接运行状况检查

	
	路由运行情况检查
	
	

	3
	网络整体运行情况调查

	
	网络运行问题调查
	网络变更情况调查
	网络历史故障调查


网络运行分析与管理服务

网络运行分析与管理服务是指工程师通过对网络运行状况、网络问题进行周期性检查、分析后，为客户提出指导性建议的一种综合性高级服务，其内容包括： 
	服务内容
	服务优点

	向客户提供网络专家电话号码。
	保证重大问题第一连线至网络专家。

	网络专家组每周与客户进行不少于2小时的电话技术交流
	以最小成本保证及时解答客户关心的技术问题，并就某一领域技术问题展开深层次沟通。

	每月向客户提交CASE汇总分析报告，并可扩展到每年17次（月度、季度、年度）
	使客户了解网络历史故障情况以及故障预防建议，最大程度减少网络故障隐患，更高效的进行网络管理。


重要时刻专人值守服务

深刻知道保证重要时刻设备稳定运行对客户成功尤为关键，因此，可对客户提供重要时刻的专人现场值守支持，或其它任何客户认为可能对其业务运营产生重大影响的时刻。
如需专人值守，客户需至少提前3周与授权服务商客户服务经理联系。对每位合约客户，授权服务商均需按事先合同约定提供专人值守服务。客户如需超出合同约定范围的更多值守支持，需额外支付相应人力和差旅费用。

1.4办公系统运维服务
日常维护与故障处理
应根据学校规定，按使用人岗位需要安装配置电脑，使之完全符合使用人需要。在电脑出现故障时，接到学校使用部门和使用人故障报告后，按学校规范及要求对故障进行处理。
处理故障过程中若是硬件故障需要维修，应联系设备厂商或甲方4指定的维修单位上门维修；若需更换配件，须先请示学校IT人员，得到允许后从设备厂商或指定供应商采购、更换。
定期维护
根据学校办公系统维护作业指引规定，至少每季度一次定期对各个人电脑、打印机进行例行维护，使之保持良好的状态，并填写“电脑/打印机定期维护登记表”，每月汇总后交给学校IT人员。
定期维护内容：
检查操作系统、关键组件、常用办公软件安装情况，IE、清除流氓软件、及时更新系统镜像,确保使之符合使用人需要，各种更新服务包如Windows（Office、Internet Explorer） Service Pack须在厂商发布对应升级服务包之日起1个月之内更新到所有个人电脑上；
检查防病毒软件运行情况，确保软件运转正常且保证病毒定义码文件日期与当前日期的时间差在7天以内；
检查软硬件运行情况，对于系统性能明显下降者进行系统优化（对于系统盘空余空间过小的，应进行磁盘清理、删除临时文件夹文件并在取得使用人同意的情况下删除其不再使用的应用程序以释放出一定的磁盘空间），发现学校禁止安装使用的软件时，应立即给予删除；发现不规范行为，维护人员提醒或指导使用人纠正，避免由于不规范的操作使用习惯造成故障；
检查打印设备的运行状况，发现异常或达到厂商推荐维护周期的设备应及时给予维护、保养或更换配件；
在定期维护登记表中记录发现的问题、故障与处理情况。
撰写、更新IT支持文档
乙方根据实际工作情况提供电脑知识文章或与甲方IT环境密切相关的支持性文档，经甲方IT人员审核后提供给相关使用人参考。环境发生改变时，应在及时更新相关文档。
1.5 主机、存储系统运维服务
提供的主机、存储系统的运维服务包括：主机、存储设备的日常监控，设备的运行状态监控，故障处理，操作系统维护，补丁升级等内容。
主机存储系统基本服务内容：
	序号
	服务模块
	内容描述
	提供方

	1
	现场备件安装
	配合用户进行。按备件到达现场时间工程师到达现场
	设备厂商、


	2
	补丁服务
	消除软件漏洞给系统带来的安全隐患，并对安装补丁所引起的系统连锁反应进行合理的平衡。
	

	3
	升级服务
	对系统进行软件或硬件的升级，以改进、完善现有系统或消除现有系统的漏洞。
	

	4
	现场故障诊断
	按服务级别：7×24小时
	

	5
	电话远程技术支持
	7×24小时
	

	6
	问题管理系统
	对遇到的问题进行汇总和发布
	

	7
	系统优化
	对客户系统的括主机、存储设备、操作系统、提供优化服务。
	


现场值守人员可进行监控管理的内容包括：

CPU 性能管理；
内存使用情况管理；

硬盘利用情况管理；

系统进程管理；

主机性能管理；

实时监控主机电源、风扇的使用情况及主机机箱内部温度；

监控主机硬盘运行状态；

监控主机网卡、阵列卡等硬件状态；

监控主机HA运行状况；
主机系统文件系统管理；
监控存储交换机设备状态、端口状态、传输速度；

监控备份服务进程、备份情况（起止时间、是否成功、出错告警）；

监控记录磁盘阵列、磁带库等存储硬件故障提示和告警，并及时解决故障问题；

对存储的性能（如高速缓存、光纤通道等）进行监控。
	主机、存储系统巡检典型作业计划书

	系统管理单位： 

	设备名： 
	设备型号

	设备序列号

	管理IP：

	检查内容
	参考标准
	检查结果
	状态是否正常
	巡检方法描述
	巡检周期

	硬件运行状态
	电源指示灯
	
	
	▅正常   □异常
	
	

	
	面板指示灯
	
	
	▅正常    □异常
	
	

	
	内置磁带机
	
	
	▅正常    □异常
	
	

	
	CPU 状态
	
	
	▅正常    □异常
	
	

	
	内存状态
	
	
	▅正常    □异常
	
	

	
	磁盘状态
	
	
	▅正常    □异常
	
	

	
	网卡状态
	
	
	▅正常    □异常
	
	

	
	HBA卡运行状态
	
	
	▅正常    □异常
	
	

	系统检查
	系统日志
	
	
	▅正常    □异常
	
	

	
	Mail
	
	
	▅正常    □异常
	
	

	
	文件系统，包括磁盘卷剩余空间
	
	
	▅正常    □异常
	
	

	
	硬件检测
	
	
	▅正常    □异常
	
	

	
	交换分区
	
	
	▅正常    □异常
	
	

	
	固件版本
	
	
	▅正常    □异常
	
	

	
	补丁包版本
	
	
	▅正常    □异常
	
	

	
	系统镜像
	
	
	▅正常    □异常
	
	

	
	存储磁盘
	
	
	▅正常    □异常
	
	

	
	存储驱动
	
	
	▅正常    □异常
	
	

	
	进程状态
	
	
	▅正常    □异常
	
	

	系统性能检查
	CPU利用率
	
	
	▅正常    □异常
	
	

	
	内存利用率
	
	
	▅正常    □异常
	
	

	
	磁盘I/O性能
	
	
	▅正常    □异常
	
	

	数据库运行状态
	数据库安装目录
	
	
	▅正常    □异常
	
	

	
	数据库进程状态
	
	
	▅正常    □异常
	
	

	集群检查
	集群进程状态
	
	
	▅正常    □异常
	
	

	
	集群日志
	
	
	▅正常    □异常
	
	

	存储检查
	存储设备故障灯状态
	
	
	▅正常    □异常
	
	

	
	SAN交换机端口状态
	
	
	▅正常    □异常
	
	

	
	存储交换机环境状态
	
	
	▅正常    □异常
	
	

	
	系统故障报告
	
	
	▅正常    □异常
	
	


1.6学校平台运维服务
多媒体教室：
1、保证教室内各类多媒体设备完好和网络通畅；
2、教室内计算机日常维护（包括病毒的防范）；
3、备用笔记本计算机的维护与借用；
4、教学转播、精品课程拍摄、会议拍摄与协助制作等；
6、教室内多媒体设备（投影机、投影幕布、扩声设备、电视设备、讲台、线路等）的维护和保养；
7、重大活动技术支持与协助；
8、多媒体教室使用和借用登记和使用管理，确保教学次序稳定；
9、多媒体教室的日常巡检和设备维护，确保教室设备完好率98%以上。
会议室和报告厅系统：
会议室
会议室内扩声和投影设备的日常维修与保养；
会议室内弱电线路的检修；
会议进行会前根据需求做好技术准备； 
重大会议、活动现场技术支持和服务；
远程视频会议的技术支持。
终端设备的维修与维护。
报告厅
线路维修与检查；
报告厅终端设备的维修与维护。
报告厅的舞台灯光维护
线路维修与检查；
远程视频会议的技术支持。
报告厅终端设备的维修与维护。
1.7监控系统运维服务
对监控系统提供现场技术维护和日常保养服务。
每月对监控录像主机、摄像枪头、监视器等设备进行一次巡检和保养。每次巡检结束后填写维护记录，提交维护报告。
具体维护措施:
1. 每学期一次设备的除尘、清理，扫净监控设备显露的尘土，对摄像机、防护罩等部件要卸下彻底吹风除尘，之后用无水酒精棉将各个镜头擦干净，调整清晰度，防止由于机器运转、静电等因素将尘土吸入监控设备机体内，确保机器正常运行。同时检查监控机房通风、散热、净尘、供电等设施。室外温度应在－20℃～＋60℃，相对湿度应在10％～100％；室内温度应控制在＋5℃～＋35℃，相对湿度应控制在10％～80％，留给机房监控设备一个良好的运行环境。

2. 根据监控系统各部份设备的使用说明，每月检测其各项技术参数及监控系统传输线路质量，处理故障隐患，协助监控主管设定使用级别等各种数据，确保各部份设备各项功能良好，能够正常运行。

3. 对容易老化的监控设备部件每月一次进行全面检查，一旦发现老化现象应及时更换、维修，如视频头等。

4. 对易吸尘部份每季度定期清理一次，如监视器暴露在空气中，由于屏幕的静电作用，会有许多灰尘被吸附在监视器表面，影响画面的清晰度，要定期擦拭监视器，校对监视器的颜色及亮度。

5. 对长时间工作的监控设备每月定期维护一次，如硬盘录像机长时间工作会产生较多的热量，一旦其电风扇有故障，会影响排热，以免硬盘录像机工作不正常。

6. 对监控系统及设备的运行情况进行监控，分析运行情况，及时发现并排除故障。如：网络设备、服务器系统、监控终端及各种终端外设。桌面系统的运行检查，网络及桌面系统的病毒防御。

7. 每月定期对监控系统和设备进行优化：合理安排监控中心的监控网络需求，如带宽、IP地址等限制。提供每月一次的监控系统网络性能检测，包括网络的连通性、稳定性及带宽的利用率等；实时检测所有可能影响监控网络设备的外来网络攻击，实时监控各服务器运行状态、流量及入侵监控等。对异常情况，进行核查，并进行相关的处理。根据用户需要进行监控网络的规划、优化；协助处理服务器软硬件故障及进行相关硬件软件的拆装等。

8. 提供每月一次的定期信息服务：每月第一个工作日，将上月抢修、维修、维护、保养记录表以电子文档的形式报送监控中心负责人。

1.8广播系统、信息发布和大屏幕系统运维服务
广播室是学校广播信息发布的重要场所，由指定工作人员管理，非工作人员严禁对设备进行操作。

定期维护、保养系统设备。定期检查广播运行状况，每学期开学前必须对各教学楼广播系统进行运行状况检查；每个月必须进行一次不定期各教学楼音响设备使用情况检查，并做相应记录，发现问题及时反馈有关部门进行维护。 严格按照系统操作规程操作，确保系统安全、可靠运行。

广播系统必须严格按学校作息时间运行，定期与北京时间进行校对，时间误差应控制在正负8秒（北京时间）之内。

在不影响学生学习、休息的情况下，按照学校要求，定期、定时播放健康、优雅的乐曲或歌曲，活跃校园气氛。除学校固定曲目外，曲目内容更新按月进行适当调整。

需要广播服务的部门，需提供内容清单、音频素材及播出时间等，经单位领导同意签字后交至网络信息中心，审批通过后进行播出。 

校园咨询系统设备（特别是分布在全校的液晶屏）维护，协助信息发布和管理。
1.9日常服务工作内容
校园广播系统（包括教室、广播室、操场等广播设备）的使用、维护、维修、保养。

电教平台（包括电脑、电视、背投等设备）软件、硬件维护和维修保养。　

网络设备（交换机、路由器等）的调试、维护、保养。

校园网络信息的录入及网站、邮件系统 邮件系统维护：邮件账号添加、删除等。

电脑室、语音室的管理及维护。

多功能厅、音乐厅的开放使用及维护保养。

大型活动、公开课等需提供专业摄象、摄影服务。

全校电脑、打印机、复印机、传真电话等设备的维修保养。

IC卡系统网络（饭堂、小卖部、门禁、网上订餐、图书馆等）的维护保养。　

网络数据线、电话语单线的规整。

保修期内相关设备的送修和与厂商联络；非保修期内设备维修询价、联络、送修；  跟单、催单、过保设备维修（非保修范围内产生的维修费用由校方承担），以及其他弱电相关紧急需求。　

开学、放假及评估等特殊情况前，做全校设备清查登记。

1.10大型活动支援与项目技术支持
 大型活动临时技术支援：大型活动额外提供技术人员协助安排相关事宜。

为新设备的采购、选型提供技术指导。

提供行业技术动态信息、厂家产品技术信息、信息系统常见故障案例分析和培训信息。
针对客户实际情况制定安全策略，针对客户实际情况制定备份策略。
2、对相关服务人员的要求

2.1人员数量：不少于5人。　
2.2★技术岗位要求具有计算机维修工资质证书。　

2.3技术岗位员工月收入不低于人民币3000元，重要的技术岗位不得低于3500元，提供工资单或薪资流水明细作为依据。
3、服务采购清单
3.1维护的主要设备清单
	序号
	产品类型
	品牌
	数量

	1
	电脑
	联想\HP
	1134台

	2
	网络设备
	H3C\华为\思科
	80套

	3
	打印设备
	HP\联想\利盟
	50台

	4
	投影设备
	日立\三洋\奥图码
	106台

	5
	服务器
	DELL\HP\IBM
	15台

	6
	网络防火墙
	深信服
	2台


3.2★金山杀毒软件升级服务费（1年）
为保证学校网络安全，对已采购的金山网络版杀毒软件，需购买1年680个点升级许可，参数如下: 
	指标项
	规格要求

	金山网络版杀毒软件
	含1年680个点升级，提供原厂售后服务承诺函


