网站系统信息安全等级保护服务项目招标需求
一、采购需求：
说明：以下需求参数中带★项为必须满足项，不满足则导致废标。
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	网站系统信息安全等级保护服务
	1、信息系统等级保护测评
（1）针对已完成备案的二级及以上信息系统，安排经公安网监部门认可的信息安全等级保护专业测评机构进行信息系统安全等级测评，制作等级保护测评工具，填报等级保护测评调研采集表，依托等级保护测评系统，从信息安全管理和技术两方面开展现场测评工作，协助学校准备所有测评环节所需资料，协调测评机构顺利完成等级测评，取得《信息安全等级保护测评报告书》原件。
2、信息系统等级保护测评审查评估
（1）根据信息系统安全等级测评现场工作内容和测评报告结果，协调办理公安网监部门测评审查评估，确认认可等级测评报告，最终取得公安网监和信息安全等级保护主管部门盖章确认的《信息安全等级测评结果通知书》原件。
3、信息系统等级保护整改服务
（1）根据《等级测评报告书》和《等级测评结果通知书》的内容，针对其中不符合项，按照信息安全等级保护国标要求，遵循学校信息化及信息安全的实际管理需求，设计信息安全体系整体整改设计方案，协助并指导学校进行不符合项的管理整改与技术加固工作，力争下年度等保测评结论达到“基本符合”标准。
（2）全面协助学校应对2017年度公安网监部门和上级主管部门开展的信息安全等级保护专项检查工作，整理全套备检材料，提前做好现场检查迎检工作。
（3）主机安全加固整改优化服务：通过主机安全加固优化系统对学校网站服务器主机进行安全加固优化服务，要求符合国家信息安全等级保护国标《信息系统安全等级保护基本要求》（GB/T22239-2008）和《信息系统等级保护安全设计技术要求》（GB/T25070-2010）关于主机安全部分的功能和技术要求，具体服务功能要求如下：
· 主机安全加固优化系统并非传统杀毒软件或桌面管理类软件，而是主动防御式的主机可信安全加固系统产品。采用可信计算技术、强制访问控制技术和主动防御机制，在不改变原有操作系统应用的前提下，对终端操作系统进行安全加固。安全加固功能应建立于操作系统内核级，杜绝旁路和隐通道，增强其安全性。对文件的保护、应用程序的控制等安全手段应从操作系统内核着手。安全模块应随操作系统一起加载，有效防止安全机制被旁路的可能。
· 支持Windows 2000/2003/2008/XP操作系统。
· 具备策略制定管理功能，能支持系统目录文件的控制权限管理设置，支持策略制定模式和系统自身保护模式。（提供功能界面截图）
· 支持对进程、信息资源、执行程序、文件等设置安全标记、控制权限和统一策略管控。支持对可执行代码的可信度量，通过对可执行代码的真实性和完整性度量，实现终端对已知/未知病毒、木马、攻击程序等恶意代码的防护能力。（提供功能界面截图）
· [bookmark: _GoBack]具备软件安装、升级、删除的统一管理接口，异常程序和可信程序的列表管理接口。具备可疑程序、受控目录、系统设置、历史记录的审计管理功能。（提供功能界面截图）
· ★投标产品应该是经过市场考验的成熟产品，产品上市时间不少于8年。须提供软件著作权证书、计算机病毒防治产品检验中心出具的检验报告、解放军信息安全测评认证中心军用产品认证报告等有效证明材料（证书复印件并加盖厂家公章）；
· ★以上功能参数项中要求“提供功能界面截图”的产品功能项，提供由产品厂家盖章确认的截图证明材料原件；
· 2015年1月1日至今（合同签定日期为准）产品在深圳教育行业至少6个应用案例（提供合同关键页复印件，合同甲方必须为深圳教育用户）；
4、服务期限要求：签订合同后15天内完成服务内容。
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